Modelo test-bed de simulación y evaluación de criptografía de curva elíptica en redes IPv6 de próxima generación by Vera Parra, Nelson Enrique et al.
27Tecnura    Vol. 18    No. 41    pp. 27 - 37    julio - septiembre de 2014
Modelo test-bed de simulación y evaluación 
de criptografía de curva elíptica en redes IPv6 
de próxima generación
Simulation test-bed for the evaluation of elliptic curve cryptography 
on next generation wireless IPv6-enabled networks
NELSON ENRIQUE VERA PARRA
Ingeniero Electrónico, magíster en Teleinformática. Docente e investigador de la 
Universidad Distrital Francisco José de Caldas. Bogotá, Colombia.
Contacto: QHYHUDS#XGLVWULWDOHGXFR
DANILO ALFONSO LÓPEZ
Ingeniero Electrónico, magíster en Teleinformática. Docente e investigador de la 
Universidad Distrital Francisco José de Caldas. Bogotá, Colombia.
Contacto: GDORSH]V#XGLVWULWDOHGXFR
HÉCTOR CRISTYAN MANTA CARO
Ingeniero Electrónico, magíster en Teleinformática. Investigador de la Universi-




Palabras clave: criptografía, curvas elípticas, redes móviles e inalámbricas, seguridad 
informática.
Key words: Cryptography, elliptic curves, information security, wireless networks.
RESUMEN
En la actualidad, las redes móviles e inalámbri-
cas de nueva generación, tales como las redes de 
área personal IPv6 de baja potencia (6LoWPAN), 
redes de sensores inalámbricos sobre IPv6 y re-
des móviles IPv6 jerárquicas se encuentran bajo 
rigurosa investigación y desarrollo, pues repre-
sentan el paso por seguir en la evolución de las 
redes Machine-to-Machine (M2M), al tiempo que 
apoyan el acceso de banda ancha de la próxima 
generación de tecnologías y sistemas inteligentes 
sobre Internet futuro.
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*   *   *
Estas redes de nueva generación imponen res-
tricciones en cuanto al poder de procesamiento, 
ancho de banda y recursos de energía, lo que re-
presenta una gran limitante en la implementación 
de mecanismos de seguridad. En este sentido, en 
lo últimos años han surgido diversas propuestas 
para la administración de claves, procedimien-
WRVGH¿UPDGLJLWDO\FLIUDGRGHGDWRVEDVDGRVHQ
curvas elípticas e híper-elípticas, que logran ni-
veles de seguridad equivalentes a los algoritmos 
convencionales basados en algoritmos 'LI¿H
+HOOPDQ y 5LYHVW6KDPLU$GOHPDQ (RSA), pero 
que reducen la longitud de clave y, por ende, los 
recursos computacionales y de red asociados. 
Este artículo examina los algoritmos basados en 
criptografía de curvas elípticas (ECC) y su apli-
cación a redes móviles e inalámbricas de nueva 
generación habilitadas para IPv6. Así mismo, 
describe un modelo de simulación para la eva-
luación de ECC, donde se comparan los recursos 
computacionales necesarios y las limitaciones en 
mecanismos ligeros de seguridad.
ABSTRACT
Currently, mobile networks and next generation 
wireless networks such as, IPv6 low-power Wire-
less Personal Area networks 6LoWPAN, wireless 
sensor networks and hierarchical mobile networks 
in IPv6, are under rigorous research and develop-
ment, thereforethose networks represent the next 
step in the evolution of the Machine-to-Machine 
M2M networks, while supporting broadband ac-
cess for the next generation of intelligent systems, 
technologies and future Internet.
These next generation networks impose restric-
tions on the processing power, bandwidth and 
energy resources, which represents a major con-
straint in the implementation of security mecha-
nisms. In this regard, in recent years there have 
been various proposals for key management, 
digital signature procedures and data encryp-
tion based on elliptic and hyper-elliptic curves, 
to achieve levels of safety equivalent to conven-
WLRQDO DOJRULWKPV EDVHG RQ 'LI¿H+HOOPDQ DQG
Rivest-Shamir-Adleman RSA, but reducing the 
key length and thus the computational and net-
work resources.
This paper reviews algorithms based on Elliptic 
Curves Cryptography ECC and their applica-
tion to IPv6-enabled new generation wireless 
networks. This paper also describes a simulation 
test-bed for the evaluation of ECC, where we 
compare computational resources required and 
limitations for lightweight security mechanisms 
in secure neighbor discovery, and DNS security 
extensions.
INTRODUCCIÓN
Los avances en matemática aplicada, matemática 
discreta aplicada, criptografía de curva elíptica e 
híperelíptica han permitido a lo largo de los úl-
timos años el desarrollo y la estandarización de 
novedosos protocolos de seguridad y marcos de 
referencia (Blade HWDO, 2005; Cohen HWDO, 2006). 
La criptografía de curva elíptica puede proveer 
el mismo nivel y tipo de seguridad que los al-
goritmos convencionales RSA o 'LI¿H+HOOPDQ 
pero con claves mucho más cortas. A causa del 
tamaño de claves más cortas, los protocolos con 
base en ECC pueden ser implementados en KDUG-
ZDUHespecializado como FPGA (Gwalani HWDO, 
 2009) o tarjetas inteligentes sin el uso de copro-
cesadores matemáticos y empleando a cambio 
aceleradores computacionales. La longitud corta 
de las claves se traduce directamente a mecanis-
mos de seguridad ligeros, a su vez, ECC se puede 
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convertir en un elemento para la próxima genera-
ción de comunicaciones inalámbricas habilitadas 
con soporte a IPv6.
'HVGHODGH¿QLFLyQGH,3YHOHVTXHPDGHGLUHF-
cionamiento para la Internet del futuro, múltiples 
investigaciones se han llevado a cabo en el tema. 
$OJXQRVGHHOORVKDQHVWXGLDGRHVSHFt¿FDPHQWH
las aplicaciones de la ECC a IPv6 (Huang, 2008); 
sin embargo, donde ECC desempeña un papel 
clave en la seguridad es en entornos de recursos 
limitados y restringidos. En los últimos años, el 
escenario móvil de IPv6 ha sido objeto de conti-
nua investigación. Mobile IPv6 trae a la sociedad 
de la información un amplio espectro de posibili-
dades y aplicaciones, desde el comercio electró-
nico móvil, e-salud hasta los sistemas de gobierno 
electrónico.
Los sistemas inteligentes sobre IP, así como las 
redes de comunicación inalámbrica con el apoyo 
de Mobile IPv6 requieren estudios de vulnerabi-
lidad en la etapa de implementación (Seo HWDO, 
2008), además de asegurar todos los principios 
y factores de autenticidad e identidad (Ehmke 
HW DO  LQWHJULGDG FRQ¿GHQFLDOLGDG \ GH-
más. Como ejemplo, se encuentra un sistema de 
cifrado basado en identidad aplicada al control 
de la señalización en Mobile IPv6 (Ehmke HWDO, 
2008). Otros investigadores se han centrado en el 
análisis comparativo de los sistemas criptográ-
¿FRVSDUD UHGHV MHUiUTXLFDVPyYLOHV ,3Y .DQ-
dikattu HWDO, 2008).
Este trabajo se organiza de la siguiente forma.En 
la sección I se presenta una revisión de los prin-
cipales cripto-sistemas elípticos e hiper-elípticos, 
comenzando con una breve reseña de los aspectos 
matemáticos tras las curvas elípticas y luego des-
FULELHQGR ORV SURWRFRORV FULSWRJUi¿FRV EDVDGRV
en ECC, estrechamente relacionados con los me-
canismos ligeros discutidos en este documento. 
En la sección II se presentan aplicaciones espe-
Ft¿FDV GH(&& HQ OD GH¿QLFLyQ GHPHFDQLVPRV
de seguridad ligeros. En la sección III se describe 
el planteamiento propuesto de modelo de simula-
ción y evaluación. En la sección IV se describen 
las herramientas y procedimientos realizados. Fi-
nalmente, en la sección V se presentan y discuten 
los resultados y en la sección VI se concluye. 
SISTEMAS CRIPTOGRÁFICOS  
CON BASE EN CURVAS ELÍPTICAS  
E HIPERELÍPTICAS
Fundamentos en aritmética de curvas  
elípticas e hiper-elípticas
/DV FXUYDV HOtSWLFDV VRQXQD FODVH HVSHFt¿FDGH
curvas algebraicas (Cohen HWDO, 2006). 
'H¿QLFLyQXQDFXUYDHOtSWLFD(VREUHXQFXHUSR
K denotado por E/K está dada por la ecuación (1) 
(ecuación de :HLHUVWUDVV).
 (1)
'RQGH ORV FRH¿FLHQWHVa1,a2,a,a4,a6 אK tal que para cada punto (x1,\1) con coordenadas en K sa-
tisfacen la ecuación (1), las derivadas parciales 
2\1+a1x1+a \ x21 +a2x1+a4–a1\1 no desaparecen 
VLPXOWiQHDPHQWH 3DUD SURSyVLWRV FULSWRJUi¿FRV
se presentan curvas hiperelípticas cuadráticas.
'H¿QLFLyQXQDFXUYDGDGDSRUODIRUPDGHOD
ecuación (2):
         
 (2)
Se conoce como FXUYDKLSHUHOtSWLFDGH*HQXVJ
VREUH. si no hay punto de la curva sobre la clau-
sura algebraica de  de K que satisfaga ambas 
derivadas parciales 2\K=0 y ƒ'–K'\=0. Las cur-
YDVHOtSWLFDVSXHGHQVHUGH¿QLGDVVREUHFXDOTXLHU
FDPSR ¿QLWR*)(T), conocido como campo de 
*DORLV, donde T es referido como la característi-
ca del campo. Considerando solo campos primos
 *)(T), donde S es un número primo, y *)(2P), 
investigación
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donde la característica es un polinomio primitivo 
binario de grado P8QD FXUYD HOtSWLFD GH¿QLGD
VREUHXQFDPSR¿QLWRGHVFULEHXQFRQMXQWR¿QLWR
de puntos, referidos como puntos en la curva.
En relación con la implementación de la cripto-
grafía de curva elíptica, esta puede ser descrita en 
un acercamiento de forma piramidal (Victorovich, 
9HU¿JXUD(QHOVHJXQGRQLYHOGHODSL-
rámide se encuentran varios tipos de operaciones 
de punto de curva elíptica que permiten la mani-
SXODFLyQGHORVSXQWRVGHODFXUYD/DGH¿QLFLyQ
GHODFXUYDHOtSWLFDVREUHXQFDPSR¿QLWRLPSOLFD
que por parte de las operaciones aritméticas de 
SXQWRVHHPSOHDDULWPpWLFDGHFDPSR¿QLWRTXH
se encuentra en el primer nivel. Las operaciones 
de punto de curva elíptica se pueden utilizar de tal 
manera que permitan la aritmética entre los pun-
tos de curvas elípticas y los factores escalares, lo 
cual permite la creación del nivel de operaciones 
escalares de curva elíptica, a pesar de que solo 
una de esas operaciones se utiliza realmente en el 
ECC: multiplicación punto de curva elíptica. 
En el nivel superior se encuentran las operaciones 
FULSWRJUi¿FDVGHFXUYDHOtSWLFDHVWRHVORVSURWR-
colos y algoritmos de cifrado, los cuales propor-
cionan mecanismos de seguridad y servicios como 
cifrado de datos, autenticación, y la generación y 
YHUL¿FDFLyQGH¿UPDVGLJLWDOHV7RGRVHOORVVHED-
san en la multiplicación punto.
7YV[VJVSVZJYPW[VNYmÄJVZJVUIHZL 
en curvas elípticas
Con base en la criptografía de curvas elípticas se ha 
SURSXHVWRXQQ~PHURVLJQL¿FDWLYRGHDOJRULWPRV\
SURWRFRORVFRQHO¿QGHGLUHFFLRQDUSULQFLSLRVGH
seguridad convencionales. Además, múltiples es-
fuerzos de normalización han tenido lugar, y mu-
chos de estos estándares han reducido las opciones 
disponibles para la aplicación por medio de reco-
mendación de ciertos parámetros, tales como cur-
YDVHVSHFt¿FDVRFDPSRV¿QLWRVHVSHFt¿FRV%ODGH
HWDO, 2005). La idea detrás de las recomendacio-
nes y los estándares es permitir la interoperabilidad 
HQWUH VLVWHPDV FULSWRJUi¿FRV \ DOPLVPR WLHPSR
GH¿QLUDGHFXDGDPHQWHXQFRQMXQWRGHSDUiPHWURV
El primer estándar ECC fue desarrollado en ANSI 
;$OJXQRVGHORVHVWiQGDUHVPiVLPSRUWDQWHV
en el área del campo de ECC son:
 Ɣ $16,;
 Ɣ $16,;
 Ɣ FIPS 186.2
 Ɣ ,(((
 Ɣ ISO 15946-2
 Ɣ SECG
ECC tiene también un papel clave en la internet 
futura, y de esta manera la Fuerza de Tarea de In-
geniería de Internet (IETF) ha publicado varios 
Request for Comments (RFC) en los que especi-
¿FDQORVLJXLHQWH ORVUROHVGHODFULSWRJUDItDGH
curva elíptica en la seguridad de capa de trans-
porte TLS (Blake HWDO, 2006; Badra HWDO., 2009), 
ECC y su rol en .HUEHURV =KX HW DO., 2008), 
ECC e esquemas de información de clave pública 
(Turner HWDOHODOJRULWPRGH¿UPDGLJL-
tal con base en curva elíptica ECDSA y su papel 
Figura 1. Criptografía de curva elíptica enfoque de im-
plementación en pirámide
Fuente: elaboración propia.
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en infraestructura de clave pública (Dang HWDO
2010). Recientemente, la IETF publicó en febrero 
de 2011 una descripción de temas fundamentales 
de criptografía de curva elíptica contenidos en la 
RFC 6090 (McGrew HWDO, 2011).
(SNVYP[TVKLÄYTHKPNP[HSKLJ\Y]HLSxW[PJH
ECDSA
En 1992, el algoritmo ECDSA fue por primera 
vez propuesto por Scott A. Vanstone en respuesta 
a una solicitud de comentarios del Instituto Na-
cional de Estándares y Tecnología y luego fue 
GH¿QLGR HQ OD QRUPD$16, ; (&'6$ HV
XQHVTXHPDGH¿UPDGHYDULDQWH(O*DPDO. Para 
ECDSA los parámetros del dominio están dados 
por +.(T*, donde + es una función KDVK, 
EHVXQDFXUYDHOtSWLFDVREUHXQFDPSR¿QLWR., y 
*es un punto en la curva de orden primo T. Por 
OR WDQWR ORVSDUiPHWURVGHGRPLQLRGH¿QHQXQD
función KDVK, un grupo de orden T, y un genera-
GRUGHHVWHJUXSR(ODOJRULWPRGH¿UPD(&'6$
VHGHVFULEHHQODWDEOD(ODOJRULWPRGHYHUL¿FD-
ción ECDSA se presenta en la tabla 2. 
Algoritmo +PɉL/LSSTHUde curva elíptica 
ECDH
El protocolo 'LI¿H+HOOPDQDH permite el inter-
cambio de llaves a dos pares de una comunicación 
VREUHXQFDQDOQRVHJXURFRQHO¿QGHDFRUGDUXQD
llave secreta (McGrew HW DO, 2011). El algorit-
PR'+ IXH RULJLQDOPHQWH GH¿QLGR HQ WpUPLQRV
de operaciones en el grupo multiplicativo de un 
campo con característica prima. Una primera mo-
GL¿FDFLyQIXHUHDOL]DGDSRU0DVVH\TXLHQGH¿QLy
el algoritmo en términos de un grupo cíclico ar-
bitrario y, más tarde, se analizó el protocolo DH 
sobre un grupo de curva elíptica (Koblitz, 1987). 
El algoritmo puede ser descrito así: primero las 
dos partes acuerdan en un conjunto de paráme-
tros de dominio .(TK* de forma similar a 
ECDSA; luego, el protocolo sigue como se des-
FULEHHQODVHFXDFLRQHV\
       
      (4)
En segunda instancia, la parte A de la comunica-
ción computa .A, y la parte B computa .%Ver 
ecuaciones (5) y (6).
  (5)
  (6)
Tabla 1. Algoritmo 1: Firma ECDSA
Entrada: Un mensaje m y una llave privada x.
Salida: <UHÄYTHr, s) sobre el mensaje m.
1. Elegir kאR {1, . . ., qòd
2. T ĸ[k]G.
3. rĸf(T).
4. Si r = 0 entonces ir al Paso 1.
5. eĸH(m).
6. sĸ(e + xr)/k (modq).
7. Si s = 0 entonces ir al Paso 1.




Un mensaje m, una llave pública Yy una 
ÄYTHr, s).
SALIDA: Rechazar o Aceptar.
1. Rechazar si r, sאbXòd
2. eĸH(m).
3. u1ĸe/s (modq), u2ĸr/s (modq).
4. T ĸ[u1]G + [u2]Y.
5. Aceptar si y solo si r = f(T).
Fuente: elaboración propia.
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Puesto que .A .% y ambas partes han acordado 
en la misma clave privada. Los mensajes trans-
feridos son frecuentemente referidos como lla-
ves públicas efímeras, HSKHPHUDOSXEOLFNH\V, ya 
que toman la forma de llaves públicas con base 
en logaritmos discretos, pero solo existen por un 
periodo corto. Dado >D@* y >E@*, el problema de 
recuperar >DE@* se denomina el problema 'LI¿H
+HOOPDQde curva elíptica, ECDHP. El protoco-
lo ECDH particularmente consume un ancho de 
banda bajo si se emplea un punto de compresión; 
DGHPiVHVWHHVPX\H¿FLHQWHVLVHFRPSDUDFRQOD
base estándar, el protocolo DH con base en cam-
SR¿QLWR
APLICACIONES ECC: MECANISMOS  
DE SEGURIDAD LIGEROS
Descubrimiento seguro ligero de vecinos
(O GHVFXEULPLHQWR GH YHFLQRV GH ,3Y GH¿QLGR
SRUHO,(7)\ODFRQ¿JXUDFLyQDXWRPiWLFDGHGL-
recciones sin estado, en adelante denominados 
conjuntamente protocolos de descubrimiento de 
vecinos (NDP), no son adecuados en referencia 
a aspectos de seguridad y requieren optimizacio-
nes para ambientes de recursos limitados de baja 
potencia, que operan en enlaces inalámbricos con 
alta probabilidad de pérdida como 6LoWPAN 
(Kushalnagar HWDO, 2007; Sarikaya HWDO, 2011). 
Las optimizaciones para el descubrimiento de Ve-
cino en 6LoWPAN incluyen optimizaciones que 
deben ser simples (Kandikattu HWDO, 2008). 
Los protocolos NDP no son seguros, especial-
mente cuando la seguridad física en el enlace no 
está asegurada y es vulnerable a ataques (Kushal-
nagar HWDO, 2007). El protocolo de descubrimien-
WR GH YHFLQRV VHJXUR 6(1' HV GH¿QLGR SDUD
DVHJXUDU1'3/DVGLUHFFLRQHVFULSWRJUi¿FDPHQ-
te generadas CGA se utilizan en SEND. SEND 
H[LJHHOXVRGHODOJRULWPRGH¿UPD56$TXHHV
computacionalmente intenso y no es adecuado 
utilizarlo para nodos de bajo consumo de energía 
y de recursos limitados (Sarikaya HW DO, 2011).
3RUFRQVLJXLHQWHHOXVRGHDOJRULWPRVGH¿UPD\
clave pública RSA conllevan a tamaños de men-
sajes poco adecuados para su uso en enlaces de 
baja tasa de bits, de corto alcance, asimétricos y 
no transitivos, como 6LoWPAN.
En Sarikaya HWDO(2011) se propone una amplia-
ción del protocolo de descubrimiento de vecinos 
con CGA para 6LoWPAN. Los nodos generan 
CGA y registran estas direcciones con el enruta-
dor por defecto. La generación de CGA se basa 
HQ(&&\OD¿UPDVHFDOFXODXWLOL]DQGRHODOJR-
ritmo ECDSA con P-256. La curva por utilizar es 
la recomendación secp256r1 correspondiente al 
2,'6KHOE\HWDO, 2010) y 
el cálculo de la función KDVK de la clave se basa 
en SHA-2. El protocolo resultante se denomina 
protocolo de descubrimiento de vecinos seguro 
OLJHUR/6(1'OD¿JXUDLOXVWUDHOLQWHUFDPELR
de mensajes en el protocolo LSEND.
Extensiones de seguridad a DNS
Las extensiones de seguridad para el servicio de 
nombres de dominio (DNSSEC) han sido am-
SOLDPHQWHGH¿QLGDVSRUOD,(7)'166(&XWLOL]D
FLIUDGRGHFODYHV\¿UPDVGLJLWDOHVSDUDSURSRUFLR-
nar autenticación de datos DNS. En Hoffman HW
DO(2011) se propone la extensión y la aplicación 
GH OD(&&SDUD'166(&\ ODGH¿QLFLyQGHGRV
QXHYRVDOJRULWPRVGH¿UPD(&'6$FRQODFXUYD
P-256 (seguridad aproximada equivalente a RSA 
FRQOODYHVGHELWV\6+$\(&'6$FRQ
ODFXUYD3\6+$DVtFRPRHOHPSOHRGH
registros de recursos RR, DNSKEY y RRSIG.
MODELO TEST-BED DE SIMULACIÓN  
Y EVALUACIÓN
El objetivo principal de cualquier banco de prue-
bas o modelo WHVWEHG es facilitar el estudio y 
la evaluación de las ideas que tienen una visión 
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promisoria en aplicaciones reales. De hecho, en 
una plataforma real existen también una o varias 
restricciones físicas de KDUGZDUH y tal vez de otro 
tipo. Estas restricciones afectan al rendimiento 
GH ORV DOJRULWPRV LPSOHPHQWDGRV&RQHO¿QGH
simular y evaluar nuevas ideas en el área de la se-
guridad informática en escenarios móviles, se ha 
diseñado e implementado un modelo WHVWEHG de 
simulación realista. Este modelo permite la eva-
luación preliminar de nuevos paradigmas y sirve 
como base para extensiones y futuras investiga-
ciones en el área de la criptografía de curva elípti-
ca e hiperelíptica en escenarios con restricciones 
de procesamiento y memoria.
El modelo WHVWEHG de simulación y evaluación 
está construido sobre los pilares de cuatro curvas 
HOtSWLFDVVHFSNVHFSUVHFSU\VHF-
p521r (Certicom Research, 2010), cuyos paráme-
tros fundamentales han sido seleccionados según 
normatividad y su discusión se encuentra en la 
siguiente subsección "Propiedades de los pará-
metros recomendados de curva elíptica de domi-
nio sobre". Con base en estos se implementa el 
DOJRULWPRGH¿UPDGLJLWDO(&'6$GHVFULWRHQOD
VXEVHFFLyQ³$OJRULWPRGH¿UPDGLJLWDOGHFXUYD
elíptica ECDSA”. Como trabajo futuro de inves-
tigación se plantea el desarrollo de mecanismos 
ligeros de seguridad de acuerdo con el modelo pro- 
puesto. Los aspectos principales del modelo WHVW
EHG de simulación y evaluación se muestran en la 
¿JXUD
Propiedades de los parámetros recomendados 
de curva elíptica de dominio sobre 
Un elemento clave de la propuesta de modelo si-
mulación WHVWEHG es la selección de la(s) curva(s) 
elíptica(s) base del criptosistema por evaluar; en 
este trabajo se emplea la recomendación de curvas 
y parámetros en Sarikaya HWDO(2011); Certicom 
5HVHDUFK(QODWDEODVHOLVWDQODVSURSLH-
dades de los parámetros de dominio de curva elíp-
tica recomendados y al mismo tiempo la situación 
con respecto a su alineación con otras normas.
Los parámetros de dominio de curva elíptica alea-
WRULRVYHUL¿FDEOHVVREUH  secp256r1 están espe-
FL¿FDGRVSRUODVp[WXSOD7 SDE*QK donde 
HOFDPSR¿QLWR VHGH¿QHSRUODHFXDFLyQ
P = FFFFFFFF 00000001 00000000 00000000 
0000000 FFFFFFFF FFFFFFF FFFFFFF
        (7)
La curva ( \2=xD[E
 
sobre VHGH¿QH
por la ecuación (8).
a = FFFFFFFF 00000001 00000000 00000000 
00000000 FFFFFFFF FFFFFFFF FFFFFFFC
E = 5AC'8 AAAE7%(%'55 769886%&




S = C49'%6EA667%('26%7 
%19F7E90 (9)
Figura 2. Modelo de simulación test-bed
Fuente: elaboración propia.
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El punto base *en forma comprimida es como se 
muestra en la ecuación (10).
* %1 7'1F2 E12C4247 F8%&(6EA440F2 
'81 2'(%A0 F4A'898C296 (10)
Finalmente, el orden n de * y el co-factor se ex-
presan en la ecuación (11).
n = FFFFFFFF 00000000 FFFFFFFF FFFFFFFF 
%&(6)$$' A7179(%4 F%9CAC2 FC
  K = 01 (11)
HERRAMIENTAS Y PROCEDIMIENTOS
En este modelo se emplea el ambiente de desarro-
llo Eclipse IDE para desarrolladores Java como 
base para el sistema de simulación WHVWEHG, en 
conjunto con el kit de desarrollo de VRIWZDUH$Q-
droid y Herramientas de desarrollo ADT con el 
¿QGHHPXODUGLVSRVLWLYRVPyYLOHVYLUWXDOHVFRQ
UHVWULFFLyQ GH UHFXUVRV 3DUD¿QHV FRPSDUDWLYRV
y para establecer una línea base se utiliza MAT-
LAB® como una herramienta de simulación de 
rendimiento en PC del cómputo de las curvas 
HOtSWLFDVVHOHFFLRQDGDV\HODOJRULWPRGH¿UPDGL-
gital ECDSA. Estos se utilizan para la evaluación 
de ECC, donde se comparan los recursos compu-
WDFLRQDOHVQHFHVDULRV\ODVOLPLWDFLRQHV/D¿JXUD
 LOXVWUD HO WLHPSRGH SURFHVDPLHQWR7SDUD GL-
ferentes curvas elípticas empleando longitud de 
clave desde 256 bits hasta claves de 521 bits. El 




Existe una dependencia directa entre el aumen-
to de tiempo de procesamiento en relación con 
la longitud de la clave, tanto en PC como en el 
dispositivo de simulación virtual de Android. Sin 
embargo, para mejorar la seguridad del algorit-
mo ECDSA por medio de la utilización de una 
clave de 521 bits, el costo en tiempo aumenta un 
87,5Ԝ% en el dispositivo Android virtual respecto 
a la simulación de PC. Así mismo, en los resulta-
dos se proyecta el costo en tiempo para una clave 
hipotética de 768 bits como se muestra en los grá-
¿FRVGH OD¿JXUD([LVWHQ IXHUWHV OLPLWDFLRQHV
en las herramientas computacionales del modelo 
de simulación WHVWEHG, en cuanto a los dispositi-
vos Android virtuales, puesto que no es posible 
realizar restricción de recursos de memoria en la 
simulación. En ese sentido, las limitaciones de 
potencia de procesamiento no se pueden simu-
lar con la herramienta seleccionada. El próximo 
objetivo del estudio es establecer las limitaciones 
del procesador y de la energía en entornos reales.


























secp256k1 128 256 3072 K
secp256r1 128 256 3072 R
secp384r1 192 384 7680 R
secp521r1 256 521 15360 R
Fuente: elaboración propia.
Tabla 4. Características de dispositivos móviles Android
Modelo Android Procesador Memoria
Google Nexus S 2.3 1GHz Single 512 MB
LG Optimus 2X 2.2 1GHz Dual Core 512 MB
Motorola Atrix 4G 2.2 1GHz Dual Core 1 GB






En la tabla 4 se listan las principales característi-
cas de los dispositivos móviles Android reales, a 
¿QGHVHOHFFLRQDUODVUHVWULFFLRQHVGHPHPRULDHQ
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ODHYDOXDFLyQGHODVLPXODFLyQ/D¿JXUDLOXV-
tra el tiempo de procesamiento T con diferentes 
curvas elípticas de longitud de clave de 256 bits 
de longitud de clave hasta 521 bits y al mismo 
tiempo con limitaciones en el tamaño de la me-
moria RAM en el dispositivo Android virtual. Las 
medidas tomadas son discriminadas por tipo de 
SURFHVRHVGHFLU¿UPDJUi¿FRVGHODSDUWHLQIH-
ULRU\YHUL¿FDFLyQJUi¿FRVGHODSDUWHVXSHULRU
CONCLUSIONES Y TRABAJO FUTURO
La criptografía con base en curva elíptica es cada 
vez más importante para la nueva generación de 
tecnologías inalámbricas de comunicaciones habli-
tadas con IPv6. En este contexto el algoritmo ECD-
6$HVXQHVTXHPDGH¿UPDGHODYDULDQWH(O*DPDO 
que se ha propuesto como base de nuevos meca-
nismos de seguridad de caracter ligero. En este 
    (a)       (b)
Figura 3. Tiempo de procesamiento T para diferentes curvas elípticas a escala lineal (a) y a escala logarítmica (b)
Fuente: elaboración propia.
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trabajo se midió el costo en tiempo requerido por 
SDUWHGHDOJRULWPRVFULSWRJUi¿FRV(&'6$TXHVH
constituye como base de mecanismos ligeros nue-
vos; el costo de tiempo aumenta exponencialmente 
en relación directa con la longitud de la clave y 
hay un esfuerzo del 85Ԝ% adicional para aplicar un 
esquema de seguridad de mayor fortaleza.
Un elemento clave del modelo de simulación WHVW
EHG es la selección de las curvas elípticas, como 
base del sistema de cifrado. Un aspecto impor-
tante a tener en cuenta es el uso de curvas y pará-
metros estándar tales como los recomendados en 
),36QRUPDV$16,(VLPSRUWDQWHVHxDODU
TXHHOSURFHVRGHYHUL¿FDFLyQGHQWURGHODOJRULW-
mo ECDSA tiene un costo de tiempo más grande 
que el proceso de registro, además de que se en-
cuentra una relación directa entre la longitud de 
la clave y el coste de tiempo. El siguiente paso en 
la investigación es la implementación de los algo-
ULWPRVFULSWRJUi¿FRVHQXQHVFHQDULRGHEDQFRGH
pruebas reales en dispositivos ligeros basados en 
KDUGZDUH, y también la inclusión de otros algorit-
mos de cifrado en el modelo.
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